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1. APRESENTACAO

Privacidade e seguranca sdo prioridades e nos comprometemos com a transparéncia do tratamento

de dados pessoais dos nossos usudrios e clientes. Por isso, esta Politica de Privacidade e Seguranga da
Informacgdo e Seguranga da Informagdo estabelece como é feita a coleta, uso e transferéncia de
informacdes de clientes ou outras pessoas que acessam ou usam nosso site.

Ela foi elaborada em conformidade com a Lei Federal n2 12.965, de 23 de abril de 2014 (Marco Civil da
Internet), com a Lei Federal n2 13.709, de 14 de agosto de 2018 (Lei de Prote¢do de Dados Pessoais).

1.1.

Informacgoes Gerais

Este documento trata da Politica de Privacidade e Seguranga da Informacgdo e Segurancga da Informacgao
da Associacdo Instituto Brasileiro de Administracdo Publica e Apoio Universitario do Rio de janeiro,
conhecida pela sigla IBAP-RJ, pela qual serd mencionada daqui em diante.
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Nele vocé encontrard informacdes sobre:

v

NN

O funcionamento do servico solicitado e as regras aplicaveis a ele;

O embasamento legal relacionado a prestacao do servico;

As suas responsabilidades ao utilizar o servico;

As responsabilidades do IBAP-RJ ao fornecer o servico;

Informacgdes para contato, para tirar davidas ou atualizar informacdes; e

O foro responsavel por eventuais reclamacgdes, caso questées deste documento tenham sido
violadas.

Além disso, vocé encontrara informacées sobre:

v
v
v
v

v

Qual o tratamento dos dados pessoais realizados, de forma automatizada ou ndo, e a sua
finalidade;

Quais dados pessoais sdo necessarios para a prestacdo do servico;
A forma como sdo coletados;
Se ha o compartilhamento dos seus dados com terceiros; e

Quais as medidas de seguranca implementadas para proteger os seus dados.

O IBAP-RJ se compromete a cumprir as normas previstas na Lei Geral de Protecdo de Dados Pessoais
(LGPD) e respeitar os principios dispostos em seu art. 62:

VI.

VIL.

Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;

Adequagao: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

Necessidade: limitacdo do tratamento ao minimo necessdrio para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndao excessivos em
relacdo as finalidades do tratamento de dados;

Livre Acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragao
do tratamento, bem como sobre a integralidade de seus dados pessoais;

Qualidade dos Dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualiza¢do dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial;

Seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicacdo ou difusao;

VIIl.Prevengao: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento

de dados pessoais;
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IX. Nao Discriminagdo: impossibilidade de realizagdo do tratamento para fins discriminatérios
ilicitos ou abusivos;

X. Responsabilizagao e Prestagdo de Contas: demonstragao, pelo agente, da adog¢do de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de
dados pessoais e, inclusive, da eficacia dessas medidas.

1.2. Terminologia

Este documento emprega terminologia usual para designar agentes ou eventos relacionados ao
tratamento de seus dados. A seguir, apresentamos uma lista dos principais termos, acompanhada de
breve descricdo em linguagem corrente.

Agentes de tratamento: o controlador e o operador.

Autoridade Nacional de Prote¢dao de Dados (ANPD): 6rgdo da administragdo publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territdrio nacional.

Anonimizagao: utilizacdo de meios técnicos razodveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo.

Banco de dados: Conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletronico ou fisico.

Codigos maliciosos: é qualquer programa de computador, ou parte de um programa, construido com
a intencdo de provocar danos, obter informacdes ndo autorizadas ou interromper o funcionamento de
sistemas e/ou redes de computadores.

Controlador: pessoa natural ou juridica a quem compete as decisGes referentes ao tratamento de
dados pessoais.

Confidencialidade: garantia de que a informacgao é acessivel somente por pessoas autorizadas.

Consentimento: Manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

Cookies: sdo arquivos armazenados nos computadores ou dispositivos moveis dos Usuarios ao acessar
uma pagina web que guardam e recuperam informagdes relacionadas a sua navegagao.

Dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizacdo
de meios técnicos razodveis e disponiveis na ocasidao de seu tratamento.

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicagao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).

Enderego IP: Endereco de Protocolo de Internet, o cddigo atribuido a um terminal de uma rede para
permitir sua identificacdo, definido segundo parametros internacionais.

Integridade: garantia da exatiddo e integra da informagdo e dos métodos de seu processamento.
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Internet: o sistema constituido do conjunto de protocolos légicos, estruturado em escala mundial para
uso publico e irrestrito, com a finalidade de possibilitar a comunicacdo de dados entre terminais por

meio de diferentes redes.

Lei Geral de Protecdo de Dados Pessoais (LGPD): Lei Federal n. 13.709, de 14 de agosto de 2018, que
dispGe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Operador: pessoa natural ou juridica que realiza o tratamento de dados pessoais em nome do
controlador.

Sites e aplicativos: Os sites sdo um conjunto de pdginas disponiveis na internet, e os aplicativos sdo
softwares que executam um grupo de fun¢des com o objetivo de disponibilizar um servico aos
Usuarios.

Seguranca da informagdo: conjunto de praticas e métodos voltados para a preservacdo da
confidencialidade, integridade e disponibilidade da informacao.

Terceiro: Pessoa ou entidade que nao participa diretamente em um contrato, em um ato juridico ou
em um negdcio, ou que, para além das partes envolvidas, pode ter interesse num processo juridico.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a coleta, produgao,
recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo,
comunicagdo, transferéncia, difusdo ou extragao.

Transferéncia internacional de dados: Transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o Brasil seja membro.

Uso compartilhado de dados: comunicagao, difusdo, transferéncia internacional, interconexdao de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entres privados.

Usuarios: todas as pessoas naturais que utilizarem o servico solicitado.

1.3. Foco do servigo que justifique a utilizagao dos dados

O principal servico a ser prestado pelo IBAP-RJ por meio de tecnologia cibernética consiste no
oferecimento de cursos de capacitacao e aperfeicoamento, em diferentes areas do conhecimento, em
modalidade Ead (Ensino a Distancia).

A utilizacdo dos dados adiante descritos, permite, para a além das fung¢des usuais de cadastro, a
certificacdo da efetiva participacdo do Usuario contratante, de forma a se garantir a transmissdo do
conteldo ao destinatério identificado. Este diferencial permite a adesdo a protocolos de compliance
para que se viabiliza a emissdo de certificados aderentes aos programas dos diversos cursos.
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Neste sentido, destaca-se que o IBAP-RJ é Organizacdo da Sociedade Civil, de carater educativo,
cientifico e cultural, tendo por finalidade criar, aplicar e compartilhar conhecimento para promover o

desenvolvimento sustentavel.

Igualmente, se caracteriza como Instituicdo Cientifica, Tecnoldgica e de Inovagdo (ICT), atuando em
pesquisa basica ou aplicada de carater cientifico ou tecnoldgico e o desenvolvimento de novos
produtos, servicos ou processos para a Sociedade.

2. DADOS COLETADOS

2.1. Consentimento Para Coleta

E a partir do seu consentimento que tratamos seus dados pessoais. O consentimento é a manifestacdo
livre, informada e inequivoca pela qual vocé nos autoriza a tratar seus dados.

Assim, em consonancia com a Lei Geral de Protecdo de Dados, seus dados sé serdo coletados, tratados
e armazenados mediante seu prévio e expresso consentimento, que serd obtido de forma especifica
para cada finalidade, evidenciando o compromisso de transparéncia e boa-fé do IBAP-RJ.

Ao utilizar os servicos e fornecer seus dados pessoais, vocé estd ciente e consentindo com as
disposicOes desta Politica de Privacidade e Seguranca da Informacao e Seguranca da Informacao, além
de conhecer seus direitos e como exercé-los.

A qualquer tempo e sem nenhum custo, vocé poderd revogar seu consentimento.

E importante destacar que a revogacdo do consentimento para o tratamento dos dados pode implicar
a impossibilidade, parcial ou total, da continuidade do fornecimento do servigo, além de perdas de
performance adequada de alguma funcionalidade do site que dependa de dado coletado. Tais
consequéncias serdo informadas previamente.

2.2, Formas de Coleta de Dados

2.2.1. Realizagdo de cadastro na plataforma do IBAP-RJ

Quando o Usuario cria uma conta na plataforma do IBAP-RJ informa dados de identificagdo basicos,
como, por exemplo, e-mail, nome completo, cidade de residéncia, profissdo etc. A partir deles,
podemos identificar o Usudrio que deseja o servigo.

Ao longo da prestacdo do servico, outros dados, inclusive pessoais e pessoais sensiveis serdo coletados
para, entre outras finalidades, adesdo as necessidades de compliance do servigo.

2.2.2. Quando um visitante acessa o site do IBAP-RJ e solicita informagées

Para responder a solicitacdo, podem ser coletados dados de contato (nome, telefone, e-mail etc.) e
outros relativos ao perfil do visitante, para o oferecimento de resposta mais completa.

Estes dados podem tratar, ainda, sobre as palavras-chaves utilizadas em uma busca, o
compartilhamento de um documento especifico, comentdrios, visualizagdes de pdginas, perfis, a URL
de onde o visitante provém, o navegador que utilizam e seus IPs de acesso, dentre outras que poderdo
ser armazenadas e retidas.
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2.2.3. Cookies ou dados de navegagdo

Nosso servico faz uso de Cookies, que sdo arquivos de texto enviados pela plataforma ao seu
computador e que nele se armazenam, que contém informacdGes relacionadas a navegacdo do site. Em
suma, os Cookies sdo utilizados para monitorar a prestacdo do servico ou aprimorar a experiéncia de
uso.

O Cookie de sessdao é tempordrio e desaparece depois que o navegador é fechado. O Cookie persistente
permanece no disco rigido do Usudrio depois que o navegador é fechado e sera usado pelo navegador
em visitas subsequentes ao site.

Ao acessar nosso site e consentir com o uso de Cookies, vocé manifesta conhecer e aceitar a utilizagdo
de um sistema de coleta de dados de navegacdo com o uso de Cookies em seu dispositivo.

Nenhum Cookie com finalidade publicitario ou que permita o aproveitamento dos dados armazenados
durante a utilizacdo do servico por terceiros serd utilizado.

Vocé pode, a qualquer tempo e sem nenhum custo, alterar as permissdes, bloquear, recusar ou excluir
os Cookies. Todavia, a revogacdo do consentimento de determinados Cookies pode inviabilizar o
funcionamento correto de alguns recursos da plataforma.

Para gerenciar os cookies do seu navegador, basta fazé-lo diretamente nas configuracdes do
navegador, na drea de gestao de Cookies.

2.3. Quais dados sdo coletados

2.3.1. Dados para a criagdo da conta na plataforma

A criacdo da conta demanda que o Usuario forneca, espontaneamente, informacgdes de carater pessoal
tais como, por exemplo, nome completo, documento de identificagao, CPF, data de nascimento, sexo,
enderecos, telefones, e-mail, estado civil, profissdo, nacionalidade, naturalidade etc.

2.3.2. Dados para a utiliza¢do do servigo

A utilizacdo do servigo pressupde a coleta de dados pessoais sensiveis, especialmente os biométricos
(facial e digital), voltados a efetiva identificacdo do Usuario.

2.3.3. Dados para concretizar transagées

Dados referentes a pagamento e transacoes, tais como, nimero do cartdo de crédito, contas bancarias
para débito de valores e outras necessarias ao pagamento do servigo.

2.4. Com quem seus dados podem ser compartilhados

Tendo em vista a preservagao de sua privacidade, o IBAP-RJ ndo compartilhard seus dados pessoais
com nenhum terceiro nao autorizado.

Todavia, podem existir hipdteses em que seus dados poderdo ser compartilhados, notadamente
determinacdo legal, requerimento, requisicdo ou ordem judicial, com autoridades judiciais,
administrativas ou governamentais competentes e protecao dos direitos do IBAP-RJ em qualquer tipo
de conflito, inclusive os de teor judicial.
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2.5. Transferéncia internacional de dados

Seus dados podem, eventualmente, ser armazenados em instalacdes localizadas em paises
estrangeiros. Nessas condi¢cGes, de toda forma, continuarao sujeitos a Lei Geral de Protecdo de Dados
e as demais legislacdes brasileiras de protecdo de dados.

Nesse sentido, o IBAP-RJ se compromete a sempre adotar eficientes padrées de seguranca cibernética
e de protecdo de dados, nos melhores esforcos de garantir e cumprir as exigéncias legislativas.
2.6. Como e por quanto tempo seus dados serao armazenados

Seus dados pessoais coletados serdao utilizados e armazenados durante o tempo necessario para a
prestacdo do servico ou para que as finalidades elencadas na presente Politica de Privacidade e
Seguranca da Informacdo e Seguranca da Informacdo sejam atingidas, considerando os direitos dos
titulares dos dados e dos controladores.

De modo geral, seus dados serdo mantidos enquanto a relacdo contratual entre vocé e o IBAP-RJ
perdurar. Findado o periodo de armazenamento dos dados pessoais, estes serdo excluidos de nossas
bases de dados ou anonimizados, ressalvadas as hipdteses legalmente previstas no artigo 16 lei geral
de protecdo de dados, a saber:

a) Cumprimento de obrigacdo legal ou regulatdria imposta pelo controlador;
b) Estudo e pesquisas, garantida, sempre que possivel, a anonimizacdo dos dados pessoais;

c) Transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta lei; ou

d) Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os
dados.

Isto é, informagdes pessoais sobre vocé que sejam imprescindiveis para o cumprimento de
determinac@es legais, judiciais e administrativas e/ou para o exercicio do direito de defesa em
processos judiciais e administrativos serdo mantidas, a despeito da exclusdao dos demais dados.

3. FINALIDADE DA COLETA DE DADOS

3.1.1. Finalidades genéricas

Os dados coletados serdo empregados, entre outras equivalentes, nas seguintes finalidades
v Confec¢io de documentos relativos ao servico (contratos etc.);
v" Cumprimento de exigéncias legais e normativas relativas ao servico prestado;

v" Permissdo do exercicio regular de direitos em eventuais processos administrativos, judiciais
ou arbitrais;

v' Estrito cumprimento de requisicdes de autoridades administrativas, fiscalizatdrias,
regulatdrias, legislativas e judiciais; e

v" Realizacdo de estudos e pesquisas de interesse publico, assegurado o sigilo das informacdes.
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Ndés também podemos usar os seus dados para finalidades diferentes daquelas definidas acima, desde
gue sejam legitimas e compativeis com a atuacdo nas areas de conhecimentos em que o IBAP-RJ
participa.

3.1.2. Finalidade especifica — Identifica¢do positiva do Usudrio

Os dados biométricos (facial e digital), pessoais sensiveis, sdo necessarios a validacdo que a pessoa
utilizando o servigo corresponde efetivamente ao Usudrio, a ser aferida por meio de resultado da
validacdo (indice de similaridade) junto a servicos especializados, notadamente o Datavalid, prestado
pelo SERPRO.

Esta validacdo é indispensavel para verificagdo do cumprimento de fases, etapas, atividades, carga
horaria aplicada etc. no servico de cursos em modalidade Ead (Ensino a Distancia), vez que o Usudrio
ndo estard presente de forma fisica.

Sem a certeza, permitida no limite da tecnologia empregada, que o Usudrio se qualificou
adequadamente fica impossibilitada a emissdo de certificados, atestados e documentos equivalentes.
3.1.3. Finalidade especifica — TransagGes comerciais e financeiras

Os dados referentes informacdées financeiras do Usudrio, especialmente , nimeros de cartdo de crédito
e de contas bancdrias para débito de valores, destinam-se a transacGes comerciais, a saber, o
pagamento ao IBAP-RJ pela prestacao do servico.

4. SEUS DIREITOS

Vocé tem o direito a adequada prestacao de servigos, que devem ser ofertados de acordo com
diretrizes como respeito; igualdade no tratamento aos Usuarios, sem qualquer tipo de discriminacdo;
acessibilidade; cumprimento de prazos e normas; e adequagao entre meios e fins — sem a imposi¢do
de exigéncias, obrigac¢des, restricdes e sangdes ndo previstas na legislagao.

O tratamento das informacbes pessoais deve ser feito de forma transparente e com respeito a
intimidade, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais.

Vocé tem direito ao acesso facilitado as informacdes sobre o tratamento de seus dados, que deverdo
ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas
previstas em regulamentacdo para o atendimento do principio do livre acesso:

I. Finalidade especifica do tratamento;

II. Forma e duracgdo do tratamento, observados os segredos comercial e industrial;

[ll. ldentificacdo do controlador;

IV. Informacgdes de contato do controlador;

V. Informagdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI. Responsabilidades dos agentes que realizardo o tratamento; e

VII. Direitos do titular.
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Abaixo, estdo resumidos os seus direitos conferidos pela Lei Geral de Prote¢ao de Dados Pessoais:

v Direito de confirmacgdo e acesso (Art. 18, | e II): é o direito de obter do servico a confirmac3o
de que os dados pessoais que |he digam respeito sdo ou ndo objeto de tratamento e, se for
esse o caso, o direito de acessar os seus dados pessoais.

v" Direito de retificagdo (Art. 18, lll): é o direito de solicitar a correcdo de dados incompletos,
inexatos ou desatualizados.

v Direito a limitacdo do tratamento dos dados (Art. 18, IV): é o direito de limitar o tratamento
de seus dados pessoais, podendo exigir a eliminacdao de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto na Lei Geral de Protecdo de Dados.

v Direito de oposi¢do (Art. 18, § 22): é o direito de, a qualquer momento, se opor ao tratamento
de dados por motivos relacionados com a sua situacdo particular, com fundamento em uma
das hipdteses de dispensa de consentimento ou em caso de descumprimento ao disposto na
Lei Geral de Protecdo de Dados.

v' Direito de portabilidade dos dados (Art. 18, V): é o direito de realizar a portabilidade dos
dados a outro fornecedor de servico ou produto, mediante requisicdo expressa, de acordo com
a regulamentacdo da autoridade nacional, observados os segredos comercial e industrial.

v' Direito de n3o ser submetido a decisdes automatizadas (Art. 20): é o direito a solicitar a
revisdo de decisdes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.

5. SUAS RESPONSABILIDADES

Vocé se responsabiliza pela precisdo e veracidade dos dados informados e reconhece que a
inconsisténcia destes podera resultar na impossibilidade de se utilizar o servico solicitado.

Durante a utilizagdo do servigo, a fim de resguardar e de proteger os direitos de terceiros, vocé se
compromete a fornecer somente seus dados pessoais, e ndo os de terceiros.

Seu login e senha ndo poderdo ser utilizados por outra pessoa. Vocé se compromete em manter o
sigilo da senha, que é pessoal e intransferivel, ndo sendo possivel, em qualquer hipdtese, a alegacdo
de uso indevido, apds o ato de compartilhamento.

Vocé é responsdvel pela atualizacdo das suas informacgdes pessoais e pelas consequéncias da omissao
ou de erros nas informagdes pessoais cadastradas.

Vocé é responsavel pela reparacdo de todos e quaisquer danos, diretos ou indiretos (inclusive
decorrentes de violacdo de quaisquer direitos de outros Usudrios, de terceiros, direitos de propriedade
intelectual, de sigilo e de personalidade), que sejam causados ao IBAP-RJ, a qualquer outro Usudrio,
ou, ainda, a qualquer terceiro, como também em virtude do descumprimento do disposto nesta
Politica de Privacidade e Seguranca da Informacdo e Seguranga da Informagdo ou de qualquer ato
praticado a partir de seu acesso ao servico.

O IBAP-RJ ndo podera ser responsabilizada pelos seguintes fatos:

a) Equipamento infectado ou invadido por atacantes;
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b) Equipamento avariado no momento da utilizacdo de servicos;

c) Protecdo do computador;

d) Protecdo das informagGes baseadas nos computadores dos Usudrios;

e) Abuso de uso dos computadores dos Usudrios;

f)  Monitoracdo clandestina do computador dos Usuarios;

g) Vulnerabilidades ou instabilidades existentes nos sistemas dos Usudrios;
h) Perimetro inseguro.

Em nenhuma hipétese, o IBAP-RJ serd responsdvel pela instalacdo no seu equipamento ou de terceiros,
de cddigos maliciosos (virus, trojans, malware, worm, bot, backdoor, spyware, rootkit, ou de quaisquer
outros que venham a ser criados), em decorréncia da navegacdo na Internet pelo Usuario.

Em hipdtese alguma, o servico e seus colaboradores responsabilizam-se por eventuais danos diretos,
indiretos, emergentes, especiais, imprevistos ou multas causadas, em qualquer matéria de
responsabilidade, seja contratual, objetiva ou civil (inclusive negligéncia ou outras), decorrentes de
qualguer forma de uso do servico, mesmo que advertida a possibilidade de tais danos.

Tendo em vista que o servico lida com informacGes pessoais, vocé concorda que ndo usard robos,
sistemas de varredura e armazenamento de dados (como “spiders” ou “scrapers”), links escondidos ou
qualquer outro recurso escuso, ferramenta, programa, algoritmo ou método coletor/extrator de dados
automatico para acessar, adquirir, copiar ou monitorar o servico, sem permissao expressa por escrito
do IBAP-RJ.

Em se tratando de aplicativos em dispositivos mdveis, sua comercializacdo é expressamente proibida.
Ao concordar com esta Politica de Privacidade e Seguranca da Informagdo e Seguranga da Informagao
e utilizar o aplicativo moével, vocé receberd uma permissao do IBAP-RJ para uso ndao comercial dos
servicos oferecidos pelo aplicativo, o que, em nenhuma hipétese, lhe fara proprietédrio do aplicativo
movel.

Caso vocé descumpra a Politica de Privacidade e Seguranca da Informacéo, ou seja, investigado em
razdo de ma conduta, o IBAP-RJ podera restringir seu acesso. Nesse caso, também devera responder
legalmente por essa conduta.

O IBAP-RJ poderd, quanto as ordens judiciais de pedido de informagdes, compartilhar informagdes
necessarias para investigacdes ou tomar medidas relacionadas a atividades ilegais, suspeitas de fraude
ou ameagas potenciais contra pessoas, bens ou sistemas que sustentam o servi¢o ou de outra forma
necessaria para cumprir com as obrigacdes legais.

O IBAP-RJ se compromete a preservar a funcionalidade do servigo ou aplicativo, utilizando um leiaute
que respeite a usabilidade e navegabilidade, facilitando a navegacdao sempre que possivel, e exibir as
funcionalidades de maneira completa, precisa e suficiente, de modo que as operacdes realizadas no
servico sejam claras.

6. CONTATO

Sempre que desejar, vocé podera entrar em contato com Marcus Trindade, nosso Encarregado de
Protecdo de Dados, por meio do endereco dados@ibap-rj.org.br, para esclarecer quaisquer dudvidas
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sobre esta Politica de Privacidade e Seguranca da Informacgado, ou para obter mais informacdes sobre
o tratamento dos dados realizados com fundamento na LGPD.

7. SEGURANCA E GUARDA DE DADOS

O IBAP-RJ se compromete a aplicar as medidas técnicas e organizativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacGes de destruicdo, perda, alteracdo, comunicagdo ou
difusao de tais dados.

Para a garantia da seguranca, serdo adotadas solucdes que levem em consideracdo: as técnicas
adequadas; os custos de aplicacdo; a natureza, o ambito, o contexto e as finalidades do tratamento; e
os riscos para os direitos e liberdades do Usuario.

Contudo, é necessario destacar que nenhuma pagina virtual é inteiramente segura e livre de riscos. E
possivel que, apesar de todos 0s nossos protocolos de seguranca, problemas de culpa exclusivamente
de terceiros ocorram, como ataques cibernéticos de hackers, ou também em decorréncia da
negligéncia ou imprudéncia dos préprios Usuarios.

Neste sentido, o IBAP-RJ ndo se responsabiliza por:

a) Quaisquer consequéncias decorrentes da negligéncia, imprudéncia ou impericia dos Usuarios
em relacdo a seus dados individuais. Garantimos e nos responsabilizamos apenas pela
seguranca dos processos de tratamento de dados e do cumprimento das finalidades descritas
no presente instrumento.

b) Qualquer forma de acesso aos dados pessoais que decorram de facilitagdo do préprio Usuario
para esta acdo, notadamente, mas ndo se limitando a, compartilhamento de senhas pessoais
e sigilosas, ou outra credencial de acesso. Destacamos que a responsabilidade em relagdo a
confidencialidade dos dados de acesso é do Usudrio.

c) Inveracidade das informacdes inseridas pelo Usudrio nos registros necessarios a utilizacdo dos
servigos do IBAP-RJ. Quaisquer consequéncias decorrentes de informagdes falsas, ou inseridas
de ma-fé, sdo de inteiramente responsabilidade do Usuario

d) Acgbes maliciosas de terceiros, como ataques de hackers, exceto se comprovada conduta
culposa ou deliberada do IBAP-RJ.

Em caso de incidentes de seguranga que possam gerar risco ou dano relevante para vocé ou qualquer
um de nossos Usuarios, comunicaremos aos afetados e a Autoridade Nacional de Prote¢do de Dados
sobre o ocorrido, em consonancia com as disposi¢cdes da Lei Geral de Prote¢do de Dados.

8. TRATAMENTO POSTERIOR PARA OUTRAS FINALIDADES

Informagdes sobre os dispositivos como modelo do hardware, tipo de sistema operacional, navegador
utilizado para o acesso, identificador do dispositivo (incluindo a localizagdo), dentre outros, podem ser
coletados ndo apenas para a melhoria continua dos servicos e aprimoramento da experiéncia do
Usudrio no ambito da Administracdao Publica Estadual, como também para o registro de acesso,
conforme determinado na Lei n? 12.965/2014 (Marco Civil da Internet), visando ainda o
provisionamento de informagdes apropriadas em caso de eventual investigagao de ilicito relacionado
a ataque cibernético.
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Dados anonimizados ou pseudonimizados podem ser compartilhados como Dados Abertos, para fins

de pesquisa, geracdo de estatisticas, podendo ser utilizados de maneira agregada na divulgacdo de
informacgdes por meios de comunicagao, e em publicagdes cientificas e educacionais.

O IBAP-RJ podera fornecer dados ou informacdes relacionados aos seus servicos, dados ou
informacbes para atender demanda judicial ou policial, ou por requisicdo do Ministério Publico,
conforme a LGPD.

O IBAP-RJ poderd ainda fornecer ao prestador de servigos de tecnologia da informacdo os dados de
contato dos Usuarios que, em descumprimento a Politica de Privacidade e Seguranca da Informacao,
utilizem rob0s, sistemas de varredura e armazenamento de dados (como “spiders” ou “scrapers”), links
escondidos ou qualquer outro recurso escuso, ferramenta, programa, algoritmo ou método
coletor/extrator de dados automatico para acessar, adquirir, copiar ou monitorar o servico, para fins
de orientacdo acerca de solugGes tecnoldgicas que impecam a degradacdo do ambiente informatizado,
podendo até restringir o acesso ao conteldo temporariamente.

Para os tratamentos de dados realizados com fins exclusivos de seguranca publica, defesa nacional,
seguranca do Estado ou atividades de investigacdo e repressdo de infracdes penais, ndo é aplicavel a
LGPD (art. 49, inciso Ill, da LGPD). Nesses casos, sera observada a legislacdo especifica (art. 49, § 19, da
LGPD).

MUDANGAS NA POLITICA DE PRIVACIDADE E SEGURANGCA DA INFORMACAO

A Politica de Privacidade e Seguranca da Informacdo dos servicos aqui estabelecidos tem validade
indeterminada, mas estdo sujeitos a alteragGes sem aviso prévio.

O IBAP-RJ se reserva o direito de modificar estes documentos a qualquer momento, especialmente
para melhor adequagdo a legislagdo vigente e adaptd-los as evolugdes dos servigos, seja pela
disponibilizacdo de novas funcionalidades, seja pela eliminacdo ou modificacdo daquelas ja existentes.

Qualquer alteragdo ou atualiza¢do desta Politica de Privacidade e Seguranga da Informacgao passara a
vigorar a partir da data de sua publicacdo o site do IBAP-RJ e deverad ser integralmente observada pelos
Usudrios.

10. FORO

O IBAP-RJ e os Usudrios tentarao, de todas as formas resolver amigavelmente e observando principios
de confianca mutua e boa-fé objetiva, disputas ou controvérsias procedentes de quaisquer atos
oriundo do servigo, inclusive com relacdo ao descumprimento desta Politica de Privacidade e
Seguranca da Informac&o ou pela violacdo dos direitos de outros Usuarios e/ou de terceiros, inclusive
direitos de propriedade intelectual, de sigilo e de personalidade.

Nao logrando éxito na composicao, todas as demandas serdo processadas, exclusivamente, no Foro
Central da Comarca da Capital do Estado do Rio de Janeiro, com renuncia expressa a qualquer outro,
por mais privilegiado que seja ou venha a se tornar.

Sem prejuizo do disposto acima, vocé tem direito de apresentar reclamacdo a Autoridade Nacional de
Protecdo de Dados (ANPD), com base no artigo 18, § 12 da LGPD, caso entenda que alguma questdo
presente na Politica de Privacidade e Seguranca da Informacdo tenha sido violada.

*** *** ﬂ:k %
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